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扬教办发﹝2024﹞5 号 

 

关于做好 2024 年全市教育系统 

网络安全保障工作的通知 

 

各县（市、区）教育（教体）局，开发区城乡事务管理局、生

态科技新城教育管理中心、蜀冈—瘦西湖风景名胜区社会事业

局，市直各学校，局机关各处室、直属事业单位： 

2024 年是中华人民共和国成立 75 周年，是全面完成“十

四五”规划目标任务的关键一年，是贯彻落实全市教育高质量

发展大会精神承上启下的关键一年。为统筹推进全市教育系统

网络安全保障工作，现就有关事项通知如下： 

一、强化网络安全保障工作部署。各地各校各单位应充分

认识网络安全保障工作的重要意义，认真贯彻落实习近平总书

记关于网络安全 “四个坚持 ”的原则要求，不断增强 “四个意

识”，坚定“四个自信”，做到“两个维护”，切实提升防范化解重

大风险的能力，全面落实党委（党组）网络安全主体责任，做

   请各中小学校、幼儿园，认真贯彻执行文件要求，

确保校园网络安全。 
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到主要负责人亲自抓、分管负责人具体抓，将网络安全工作纳

入年度重点工作予以研究部署。 

二、加强网络资产动态管理。各地各校各单位应按照“谁

主管谁负责、谁使用谁负责、谁运行谁负责”原则，对“在用

信息系统”和“在建信息化项目”进行定期排查登记，建立网

络建设使用情况动态清单，及时更新“教育系统网络安全工作

管理平台”资产信息。对互联网上开办的网站、系统和平台，

要进行国际联网备案，在网站首页悬挂备案标识。 

三、定期开展薄弱环节排查整治。各地各校各单位应定期

开展网络安全薄弱环节检查，要重点排查教育重要信息系统

（存储大量个人数据的信息系统、门户网站、户外大屏等）、

“双非”信息系统（非本单位 IP 地址、非本单位域名）、长

期无人运维的“僵尸”系统的安全风险。主要排查弱口令（含

默认口令、通用口令、长期不变口令等）、高危漏洞不修复、

非必要端口及服务长期开启、陈旧版本基础软件和通用软件不

更新、僵尸主机不整改、重要敏感数据管理无序等风险问题，

及时补齐网络安全和数据安全短板，避免“一点突破，全网皆

失”。要加强供应链安全风险监测，重点加强对通用产品网络

安全与数据安全风险隐患排查，严防“连片式”安全事件。 

四、按需调整重要时期网络防护策略。各地各校各单位应
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准确研判，制定重要时期网络开放和保护策略。对于重要时期

可用可不用、无重要业务加载、无专人运维的网络系统（网

站）可采取互联网访问控制的措施。对于重要时期必须开放的

网络系统（网站）要重点防护，要持续开展网络安全监测，加

大安全设备巡查力度，确保隐患早发现，早处置。 

五、做好网络安全应急响应工作。各地各校各单位应明确

专业应急力量，建立健全应急响应机制，及时更新上报网络安

全联络人信息，修订完善本单位网络安全事件应急预案，组织

开展应急演练，具备“一键断网”能力。要做好突发网络安全

事件应急处置，将负面影响降至最低，并按《信息技术安全事

件报告与处置流程（试行)》要求，向市教育网信办报告。 

六、落实值班值守和“零报告”制度。各地各校各单位在春

节假期、全国两会、五一假期、高考、国庆假期等重要时期，

应严格执行 7×24 小时专人值班值守和“零报告”制度，每日

16:00-17:00 登录扬州云安全管理平台，报送本地本校本单位前

一天 16:00 至当日 16:00 网络安全情况和隐患整改处置情况。 

七、加强网络安全宣传教育。各地各校应通过网络安全宣

传周、政策技能培训、安全教育课、致学生家长书信和青少年

网络安全知识竞赛等途径，加强网络安全宣传教育培训，提升

师生网络安全防范能力，增强师生个人信息保护意识，引导师



- 4 - 

生自觉抵制网络不良信息，构建健康文明、安全清朗的校园网

络环境。各地各校各单位要提醒教职员工遵守国家网络安全法

律法规，不违规违法使用网络，不信谣、不传谣，要文明上

网，健康用网。 

八、常态化开展教育移动应用备案。各地各校各单位要依

托国家数字教育资源公共服务体系（https://app.eduyun.cn），

常态化开展教育移动互联网应用程序备案工作，要结合实际使

用情况动态更新备案信息，要以备案为基础加强教育移动应用

的监测管理，防止有害 APP 进入校园。 

九、严格落实网络安全“三同步”建设原则。各地各校各

单位要全面落实信息化项目中网络安全“三同步”建设原则，

在新建信息化项目方案中必须考虑到网络安全投入，做到同步

规划设计，同步建设实施，同步运行使用。即在项目规划设计

阶段确定安全等级，在正式立项审批阶段定级备案，在试运行

阶段开展测评整改，在验收上线阶段同步安全审查。对于未定

级、未备案的各类教育网络资产，要安排专项经费，及时开展

定级备案和等保测评工作。 

十、组织网络安全责任制考评。各地各校要对照《扬州市

教育系统党委（党组）网络安全责任制落实考核评价办法》要

求，认真落实考核指标，报送考核资料。市教育局结合网络安
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全现场巡查、通报整改情况以及网络安全日常工作参与、获奖

情况进行综合评价，对考评优秀的单位和个人进行表彰。 

各地各校各单位要按照上述要求，切实做好 2024 年网络安

全保障工作，确保教育系统网络安全稳定。 

联系人：金大 勇，王芮。联系电话： 87934573 ，

87934567，电子邮件：872656902@qq.com。重要时期 24 小时

值守电话：0514-87333488。 

 

 

                          扬州市教育局办公室 

2024 年 2 月 29 日 

 

 

 

 

 

 

 

 

 

扬州市教育局办公室                2024 年 2 月 29 日印发 

              共印 7 份 


