
关于开展 2025年全省教育系统
网络攻防演习的通知

各设区市教育局，各高等学校：

为深入贯彻习近平总书记关于网络强国的重要思想，落实

《网络安全法》《数据安全法》《个人信息保护法》等法律要求，

防范化解网络安全风险，提升全省教育系统网络安全保障水平，

根据省公安厅网络攻防实战演习相关工作部署，拟在近期开展

2025 年全省教育系统网络攻防演习（以下简称演习），现将有关

事项通知如下。

一、演习内容

本次演习由省教育厅和省公安厅联合组织攻击队伍，重点对

各设区市教育局和全省高校的重要互联网信息资产开展网络攻

击和渗透，发现存在的网络安全隐患或薄弱环节。防守单位组织

开展网络攻击监测、网络防护和问题整改落实。

二、演习安排

演习时间为 2025年 6月。

1. 开展资产梳理。各单位要进行互联网资产全面梳理，确保

不遗漏，并于 6 月 10 日前在江苏省教育网络和信息安全通报平

台资产中心（http://aqtb.jse.edu.cn/）完成对资产梳理确认的填报

工作。

2. 组织网络攻击。演习攻击队伍开展远程技术渗透，对互联

网资产进行远程扫描，重点查找高危漏洞、高危端口以及弱口令



等问题，并对教育关键信息基础设施和学籍、考试、资助、科研、

图书馆、招生等重要系统进行系统提权、控制业务、获取数据等

渗透，按照“边查边改”原则，及时通报、整改发现的漏洞问题。

3. 做好防守应急。各单位做好网络安全监测防护和应急处置

工作。要第一时间采取有效措施阻断攻击并及时上报，要及时处

置通报的安全问题，确保消除安全隐患。

4. 总结整改复盘。各单位要结合发现的问题，举一反三，于

6月 30日前完成演习情况总结。省教育网信办将对问题整改情况

开展复查和远程抽查，对仍存在问题的单位将予以通报批评。

三、有关要求

各单位要充分认识网络安全工作和开展此次攻防演习的重

要性，严格落实党委（党组）网络安全工作责任制要求。演习期

间，各单位实际网络系统须保持日常服务状态，不得随意关闭网

络、切断物理链接，调整网络状态须报省教育网信办同意，一经

发现消极应对将通报批评。

联系人及联系方式：省教育网信办崔璨、卞云波，

18502558055、13776694704。

省教育网络安全和信息化领导小组办公室

2025年 6月 3日

（此件依申请公开）

抄送：省教育厅各处室、直属事业单位。
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